Pielikums
APSTIPRINATS

ar LU 15.10.2024.
rikojumu Nr. 1-4/526

Latvijas Universitates Eksakto zinatnu un tehnologiju fakultates konkursa “Martina—CTF”

NOLIKUMS

Sim dokumentam grozijumu nav

l. Visparéjie noteikumi
1. Nolikums nosaka Latvijas Universitates (turpmak — LU) Eksakto zinatnu un tehnologiju fakultates konkursa
“Martina—CTF” (turpmak — CTF) merkus, uzdevumus un organize$anas kartibu.
2. Ikvienam CTF dalibniekam ir pienakums iepazities ar ta nolikumu un ieverot §T nolikuma un LU ieksgjas
kartibas nosactjumus, ka art LU spéka esosa Akademiskas &tikas kodeksa prasibas.
. CTF atlauts piedalities dalibniekiem vecuma no 16 (seSpadsmit) gadiem.

. Viens CTF dalibnieks var piedalities tikai viena komanda.
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5. Komanda, kura piedalas CTF, drikst biit viens Iidz pieci dalibnieki.
6. Katra CTF komanda var piedalities tikai viena pliisma, tikai viena no noteikto balvu kategoriju izcinam.
7. CTF organizatoriem ir tiesibas mainit CTF grafiku un norisi, ieprieks par to nebridinot.
8. CTF infrastruktra ietver visas tehniskas sastavdalas, kas ir nepiecieSamas pasakuma norises nodroSinasanai.
Saja infrastruktiira ietilpst:
8.1. timeklu lapu uzdevumu platforma “CTFd” (turpmak — CTFd), kas tiek izmantota uzdevumu
iesniegSanai un karogu parbaudei;

8.2. sazinas platformas “Discord” serveris (saite: discord.gg/X9mVUdXY'Y7z), kas paredzéts dalibnieku

un organizatoru savstarp&jai sazinai;

8.3. sacensibu oficiala timekla vietne (saite: mctf.datoriki.org) un LU Eksakto zinatnu un tehnologiju
fakultates Studentu pasparvaldes socialie tikli, kur tiek publicéta informacija par sacensibu gaitu,
nolikums un citi biitiski pazinojumi;

8.4. uzdevumu mitinasanas sist€éma (Naumachia), kas nodroSina sacensibu uzdevumu izpildi;

8.5. serveri, uz kuriem tiek mitinati sacensibu uzdevumi un to atbalstos$a infrastruktiira;

8.6. citi riki vai platformas, kas tiek izmantotas sacensibu registracijas procesa nodroSinasanai,
pieméram, Google Forms;

8.7. LU resursi, kas tiek izmantoti sacensibu organizé$ana, piem&ram, klatienes pasakuma norises vieta

Zinatnu majas teritorija.


https://discord.gg/X9mVUdXYYz
http://mctf.datoriki.org/

9. Karogs CTF sacensibas ir unikala teksta virknes veida attélota vértiba, kas kalpo ka pieradijums, ka
dalibnieks ir veiksmigi atrisinajis uzdevumu. Katrs karogs ir unikals vienam uzdevumam un atbilst noteiktam
formatam, piem&ram, MCTF {n0Olikum5_2024}.

10. P&c karoga atrasanas dalibniekiem tas jaiesniedz sacensibu CTFd platforma, lai sanemtu punktus par
atrisinato uzdevumu.

11. Personam, kas ir iesaistitas CTF uzdevumu izstradg€ vai jebkada veida ieprieks ir ieguvusas informaciju par
uzdevumu saturu, nav atlauts piedalities sacensibas ka dalibniekiem.

12. Personam, kuru riciba ir informacija par uzdevumu saturu un citas, ar tiem saistitas zinas, pienakums ir

ieverot to neizpausanas un konfidencialitates nosacijumus.

1. CTF mérkis un uzdevums
13. CTF merkis ir aktualizét drosibas jautajumus IT nozaré un piedavat CTF dalibniekiem iesp&ju noskaidrot
un pilnveidot savas prasmes problému risinasana gan kiberdrosibas joma, gan vispariga IT joma. Daliba
sacensibas sniegs iesp&ju dalibniekiem apgit kiberdrosibas joma aktualas un nepiecieSamas kompetences, ka
arT iepazit nozares parstavjus un citus kiberdrosibas jomas interesentus.
14. CTF sekundarais mérkis — veicinat uzmanibu par kiberdro§ibas jomu un tas aktualitati, ka arT demonstret

jomas nozimi LU Eksakto zinatnu un tehnologiju fakultates konteksta.

I11. CTF vieta, laiks un organizeétajs
15. CTF notiks no 01.11.2024. plkst. 17.00 lidz 03.11.2024. plkst. 17.00. CTF norisinasies gan attalinati, gan
klatiene LU Akademiskaja dabaszinatnu centra, Zinatnu maja, Jelgavas iela 3, Riga. Klatiene uzdevumus biis
iesp&jams pildit 2024. gada 3. novembri no plkst. 10.00 Iidz 17.00.
16. CTF organiz€ un vada LU Eksakto zinatnu un tehnologiju fakultates Studentu pasparvalde un Biedriba
“Datoriki”, vienotais registracijas Nr. 50008338321, juridiska adrese: Riga, Daugavgrivas iela 74A-99, LV-
1007, Latvija.

IV. Sacensibu norises noteikumi
17. CTF notiek starp komandam vienas balvu kategorijas izcinas ietvaros (turpmak — plisma).
18. CTF tiek organizgtas divas pliismas — pliisma “A” un plisma “B”. Starp plismam uzdevumi neatSkiras, un
katras plismas uzvargjusajam komandam tiek pieskirtas balvas.
19. Komanda piesakas vienai pliismai ne vélak ka lidz 30.10.2024. plkst. 23.59, atzimgjot izvéli pieteikSanas

anketa vai sazinoties ar CTF organizatoriem, izmantojot sazinas platformu “Discord” vai e-pastu

martina.ctf@datoriki.lv. P&c $aja punkta noteikta laika komandas plisma vairs nav mainama.
20. Komandas sastavu drikst mainit Iidz 30.10.2024. plkst. 23.59, sazinoties ar CTF organizatoriem, izmantojot

sazinas platformu “Discord” vai e-pastu martina.ctf@datoriki.lv. Komandas sastava izmainas p&c $aja punkta

noteikta laika nav atlautas.
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21. Nepiedienigi vai negtiski dalibnieka konta lietotajvardi vai komandu nosaukumi nav atlauti. Dalibnieka
konta lietotajvarda vai komandas nosaukuma &tiskumu izvert€ CTF organizatori, un viniem ir tiesibas aizliegt
specifiskus nosaukumus, kuri, péc vinu vértéjuma, nav &tiski, ir rupji un/vai cilvéka godu un cienu aizskarosi.
CTF organizatoru lemums $aja jautajuma nav apstridams.

22. Dalibnieki CTF autentificgjas ar kontiem, kurus pasi izveido CTFd platforma, un pievienojas komandas
CTFd grupai, kuru organizatori izveidos CTF norises platforma Iidz 01.11.2024. plkst. 17.00.

23. Organizatori informés komandu kapteinus par CTFd grupas piekluves datiem lidz 01.11.2024. plkst. 17.00.

V. Pieteiksanas CTF un ta norise
24. Komandas savu pieteikumu CTF dalibai iesniedz, izmantojot pieteikuma anketu.
25. Komanda izvirza vienu no komandas dalibniekiem ka komandas kapteini, ar kuru notiks sazina starp CTF
organizatoriem un komandu.
26. P&c komandu pieteiksanas:

26.1. komandas sanems dalibas apstiprinajumu, kas tiks nosttits uz komandas kapteina e-pastu ne vélak
ka 12 (divpadsmit) stundas pirms CTF sakuma;

26.2. apstiprinato komandu kapteinim ir japievienojas CTF sazinas platformas “Discord” serverim ne
velak ka 6 (seSas) stundas pirms CTF sakuma (drikst pievienoties arT pargjie komandas dalibnieki,
bet komandas kapteinim pievienoSanas ir obligata);

26.3. CTF sakumu un uzdevumu atveérsanu CTF organizatori pazino CTF sazinas platformas “Discord”
servert,

26.4. pec konkursa sakuma un CTF uzdevumu atvérSanas dalibniekiem tiek dota atlauja sakt to
risinasanu;

26.5. vienu stundu pirms uzdevumu risinaSanas laika beigam CTF organizatori par to informé
dalibniekus CTF sazinas platformas “Discord” servert.

27. Ja CTF laika notiek CTF infrastruktiiras un/vai sistému darbibas kluda vai kads no uzdevumiem vai visi
uzdevumi klust nepieejami, organizatori par to pazino CTF sazinas platformas “Discord” serveri.
Organizatoriem nav pienakums pagarinat uzdevumu risinasanai pieejamo laiku vai kompensgt to dalibniekiem,

ja vini ir zaudgjusi progresu uzdevumos, kurus bija iesakusi risinat pirms CTF infrastruktiras kludas.

V1. CTF konkursa dalibnieku tiesibas un pienakumi
28. Kategoriski aizliegts izmantot jebkada veida cienu aizskaroSu valodu (gan rakstveida, gan mutiski) CTF
norises laika.
29. Dalibniekiem ir pienakums izturéties ar cienu pret ikvienu CTF organizatoru, atbalstitaju un dalibnieku.
30. Komandas kapteinis ir atbildigs par savlaicigu informacijas nodoSanu pargjiem komandas dalibniekiem.
31. Kategoriski aizliegts apzinati vai neapzinati bojat un lauzt vai izmantot CTF sacensibu infrastruktiiru tam

neparedzetiem nolikiem:



31.1. ja organizatori konstaté, ka dalibnieks lauz, boja vai launpratigi izmanto CTF sacensibu
infrastrukttiru tam neparedzetiem mérkiem, tad Sis dalibnieks un komanda, kura vins$ piedalas, tiek
automatiski diskvalific€ta un tai tiek atnemta piekluve CTF infrastruktirai,

31.2. ja organizatori konstatg, ka dalibnieks neapzinati boja CTF infrastrukturu, tiek izteikts aizradijums.
P&c aizradijuma dalibniekam ir nekav€joties japartrauc darbibas, kuras organizatori atzist ka CTF
infrastrukttiras bojasanu. Ja dalibnieks nepartrauc minétas darbibas, tiek izteikts otrs aizradijums. Ja
pEc otra aizradijuma izteikSanas min&tas darbibas netiek partrauktas, dalibnieks un komanda, kura
vin$ darbojas, tiek automatiski diskvalificgta un tai tiek atnemta piekluve CTF infrastruktiirai;

31.3. ja dalibnieks nodara CTF organizatoru komandai materialus zaud&umus, apzinati bojajot CTF
infrastruktiiru, tad $im dalibniekam ir jasedz materialie zaud&umi, kurus vins ir radijis.

32. CTF organizatoriem ir tiesibas noteikt CTF infrastruktiiras un sist€ému tehniskos lietosanas noteikumus, un
dalibniekiem tie ir jaievero.

33. Dalibniekiem, kuri piedalas arm CTF klatienes dala, aizliegts klatiene traucét CTF organizatorus vai citus
dalibniekus, ka arT aizliegts uzlauzt, t.sk. m&ginat uzlauzt vinu personigas elektroniskas ierices.

34. Dalibniekiem CTF norises laika ir aizliegts dalities ar karogiem vai padomiem uzdevumu risinasanai arpus
savas komandas un organizatoriem.

35. Dalibniekiem atlauts apspriest uzdevumu risinajumus un atbildes tikai savas komandas ietvaros.

36. Ja tiek fiksets, ka kads dalibnieks parkapj $1 nolikuma noteikumus, tad Sis dalibnieks un vina komanda tiek
diskvalificéta no CTF un visiem komandas dalibniekiem tiek atnemta piekluve CTF infrastruktirai.

37. Ja CTF organizatoriem rodas aizdomas, ka kada dalibnieku komanda parkapj kadu no $aja nolikuma
mingtajiem punktiem, tad organizatoru komandai ir tiesibas CTF laika sazinaties ar komandas kapteini un lagt
sniegt paskaidrojumu. Ja komandas kapteinis neatbild CTF organizatoriem 15 (piecpadsmit) mintasu laika, tad
CTF organizatoriem ir tiesibas komandai liegt piekluvi CTF infrastruktiirai Iidz bridim, kad CTF organizatori
nolemj, ka dalibniekam izvirzitas aizdomas tiek atspékotas, vai gadijuma, ja aizdomas izradas patiesas,
komanda tiek diskvalificeta no CTF un visiem komandas dalibniekiem tiek atnemta piekluve CTF
infrastrukturai.

38. P&c konkursa uzdevumu paredzeta laika beigam, pirms uzvarétaju apbalvosanas CTF organizatoriem ir
tiesibas lugt katras pliismas trim komandam, kuras ir ieguvusas visvairak punktu (top tris komandas), sniegt
uzdevumu risinajumus un izpildes pieradijumus. Ja kada no $im komandam nevar sniegt uzdevumu risinajumus
un izpildes pieradijumus, tad komanda zaud@ punktus par konkréto uzdevumu.

39. Ja komanda zaud€ punktus rezultatu parbaudes laika, ka rezultatd kada cita komanda ieklust top tris
komandu saraksta, tad uzdevumu risinajumi un izpildes pieradijumi var tikt pieprasiti komandai, kura iekluva

CTF top tr1s komandu saraksta, péc uzdevumu slégsanas.



VII. CTF vértesana un uzvarétaju apbalvo$ana

40. CTF komandas iegist punktus par iesniegtajiem karogiem, kas skaitas ka viens izpildits uzdevums.
41. CTF komandas tiek vértétas un salidzinatas tikai ar savas plismas komandam.
42. Punktu skaits par karogiem tiek pielagots uzdevumu griitibas I[imenim, ko nosaka CTF organizatori no 10
lidz 1000 punktiem.
43. Komandas sanemtais punktu skaits par izpilditu uzdevumu tiks noteikts CTF beigas atkariba no komandu
skaita, kas kopuma biis izpildijusi So uzdevumu. No uzdevuma izpildes iegiitais punktu skaits ir vienads visam
komandam, kas izpildija So uzdevumu. Komandas nesanem vairak punktu, ja izpilda uzdevumu pirms kadas
citas komandas.
44. Konkreto formulu, kas aprékina uzdevuma punktu vertibu, publicés vismaz 24 (divdesmit Cetras) stundas
pirms CTF sacensibu sakuma.
45, Situacija, kad infrastruktiiras klidas dél sistému nav iesp&jams nodro$inat, punktu skaits ir nemainigs un
tiks noteikts atkariba no organizatoru noteiktas uzdevuma gratibas pakapes.
46. Ja vairakam komandam ir vienads punktu skaits, tad augstaku vietu komandu reitinga sanem komanda,
kura $o punktu skaitu ir ieguvusi atrak.
47. CTF viena plisma uzvar tris komandas, kuras ir ieguvuSas visvairak punktu tas plisma un spg&jusas
organizatoriem pieradit, ka punkti iegtiti godiga cela.
48. Balvas, kuras sanems CTF pirmo vietu ieguvust komanda pliisma “A”:

48.1. katram komandas dalibnickam minidators RASPBERRY PI 5 4GB.
49. Balvas, kuras sanems CTF pirmo vietu ieguvusi komanda plisma “B”:

49.1. katram komandas dalibnieckam mikrokontrolieru Arduino UNO R3 komplekts.
50. Balvu pasniegsana notiks CTF nosléguma 03.11.2024. LU Akadémiskaja dabaszinatnu centra, Zinatnu
maja, Jelgavas iela 3, Riga. Ja kadai no uzvargjusajam komandam klatieng nebiis ieradies neviens parstavis,
tad, lai sanemtu balvas, CTF organizatori sazinasies ar uzvargjusas komandas kapteini, lai norunatu konkr&tu
balvu sanemsanas laiku Raina bulvart 19, Riga.
51. lkvienam CTF uzvargjusas komandas dalibnickam ir tiesibas atteikties no balvas vai tas dalas. Tada
gadijuma balva vai tas dala paliek LU Eksakto zinatnu un tehnologiju fakultates Studentu pasparvaldes

parvaldiba.

VIII. Personas datu apstrade
52. CTF ietvaros tiek apstradati sadi personas dati: vards, uzvards, kontaktinformacija.
53. Personas dati tiek apstradati, lai CTF identific€tu dalibniekus, sadalitu vinus pa komandam un nodrosinatu
konkursa dalibnieku atpazistamibu, ka arT lai CTF organizatori varétu sazinaties ar balvu ieguvgjiem.
54. Personas dati tiks saglabati CTF organizatora Daniela Heinca (e-pasts: daniels.heincis@gmail.com,

talrunis: 29 440 580) datora 30 (trisdesmit) dienas péc CTF rezultatu pazinosanas. No komandas pieteikSanas



lidz CTF nosléegumam personas dati tiks glabati datubaze serveros, kuri nodrosinas CTF norisi (serveri atrodas
Eiropas Savieniba). P&c glabaSanas termina personas dati tiks izdzgsti.

55. CTF rezultati tiks publiskoti LU Eksakto zinatnu un tehnologiju fakultates Studentu pasparvaldes socialajos
tiklos un CTF majaslapa (saite: mctf.datoriki.lv).

56. Piesakot savu dalibu CTF, persona apliecina piekriSanu savu personas datu apstradei CTF ietvaros.

57. lerodoties dalibai CTF klatieng, dalibnieks piekrit, ka konkursa dalibnieki var tikt fotograféti un filméti un
ka fotografijas un video var tikt public&ti LU Eksakto zinatnu un tehnologiju fakultates Studentu pasparvaldes
socialajos tiklos.

58. Piesakot savu dalibu CTF, dalibnieki apliecina, ka ir iepazinusies ar nolikumu. Organizatori nav atbildigi
par to, ka dalibnieki nav iepazinusies ar nolikumu.

59. Informacija par fizisko personas datu apstradi LU pieejama
https://www.lu.lv/fileadmin/user_upload/LU.LV/www.lu.lv/Dokumenti/Dokumenti_LV/2. POLITIKAS/lu-
privatuma-politika-_aktual.21-04-2021 .pdf.

60. Par datu apstradi un to saglabaSanu ir atbildigs Daniels Heincis, e-pasts: daniels.heincis@gmail.com,

talrunis: 29 440 580. Jautajumu gadijuma sazinaties ar LU personas datu specialistiem: datu.specialisti@Iu.lv.

IX. CTF organizatoru kontaktinformacija
61. Neskaidribu vai jautajumu gadijuma sazinaties ar organizatoru parstavi Katrinu Bukavu, e-

pasts: katrina.bukava@gmail.com vai talrunis: 27 253 912,
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